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 (Introduction) معرفی .1 
 

  مرور اجمالی 1.1
با  .شودمیپیکربندی و نظارت  (HTML) از طریق رابط کاربری وب مبتنی بر وب سوییچ، این سپیتام تیمدیری سوییچکر از خرید با تش

مرورگر به عنوان یک ابزار دسترسی جهانی، از  را در هر سایت از راه دور شبکه مدیریت کنید سوییچید توانمییک مرورگر استاندارد 

  .کندمیاستفاده  سوییچی ارتباط مستقیم با برای برقرار  HTTP پروتکل

 ورود به سیستم مدیریت وب: 1.2
 :                            http://xxx.xxx.xxx.xxx وارد کنی روروبهرا مانند فرمت  سوییچخود را در رایانه باز کنید، آدرس آی پی  مرورگر

ن آکه باید در  شویدمی روروبهزیر  یصفحهرایانه با  مرورگرا تأیید این آدرس در ب .باشدمی  http://192.168.2.1 سوییچ فرضپیشآدرس  
 نام کاربری و پسورد را وارد کنید. 

 .باشدمی systemو پسورد ورود   adminنام کاربری فرضپیش صورتبه

 کوچک وارد شود. صورتبهنکته: تمامی حروف 

 

           
 

پنجره ورود به سیستم 1-1  

Default User Name: admin                                                                                                                                              

Default Password:  system                                                                                                                                     
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  مبتنی بر وب کاربری رابط 1.3
 

 .شویدمیزیر مواجه  یصفحهپس از وارد کردن نام کاربری و پسورد با  2-1
 

 
 مدیریت وب یصفحه: رابط اصلی 1-2شکل

 

 اصلی شامل سه بخش است: یصفحهرابط 

 

 :اندشدهدادهمختلف است ، آنها به شرح زیر نشان  هایحالتمختلف به معنای  هایرنگ

 

 : 100Mbps linked  ;   : 1000Mbps linked ;   : No link 

 

 Main Menu)) اصلی منوی 1.4
ید  به تمامی توانمیپارامترهای مختلفی از سیستم را تعریف و کنترل نمایید. شما  توانیدمیبا استفاده از سیستم مدریت وب شما  

 .پردازیممی سوییچ منوهای به معرفی اجمالی . در بخش زیرو همچنین ترافیک شبکه نظارت کامل داشته باشید هادرگاه
 

 

 

 

 

 

 

 

 

Part  توضیحات 

Part 1   پورت ، از جمله وضعیت کار هایشاخصآرم شرکت؛ نمایش صفحه PoE و Link ؛ دکمه انتخاب زبان ؛ فایل راهنما 

Part 2   به تمام دستورات و آمار دسترسی پیدا کنید دهدمیمنوی اصلی ، به شما امکان. 

Part 3  صفحه اصلی ، نمایش جزئیات پیکربندی. 

:Information & Status  اطلاعات سوئیچ و وضعیت کار را در زیر این فهرست بررسی کنند توانندیمکاربران 
:Network Admin  مربوط به شبکه را در زیر این فهرست بررسی و پیکربندی کنند. هاییژگیو توانندیمکاربران 
:Port Configure  را در زیر این فهرست بررسی و پیکربندی کنند. هادرگاهمشخصات  توانندیمکاربران 

:PoE  مربوط به  هاییژگیو توانندیمکاربرانPower-over-Ethernet (PoE) .را در زیر این فهرست بررسی و پیکربندی کنند 
:Advanced Configure  پیشرفته  هاییژگیو توانندیمکاربرانL2 ت بررسی و پیکربندی کنندرا در زیر این فهرس. 

:Security Configure  د.امنیتی سوئیچ را در زیر این فهرست بررسی و پیکربندی کنن هاییژگیو دتواننیمکاربران 
Qos Configure:  هاییژگیو توانندیمکاربران Qos  کنند. یکربندیپسوئیچ را در زیر این فهرست بررسی و 

Diagnostics:  تشخیصی سوئیچ را در زیر این فهرست بررسی و پیکربندی کنند. هاییژگیو توانندیمکاربران 
Maintenance:  دی کنند.تعمیر و نگهداری را در زیر این فهرست بررسی و پیکربن هاییژگیواطلاعات و  توانندیمکاربران 

 

 

شرکـت دانش بنیـــان سپیتـــام
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 Network Management)) . مدیریت شبکه2
 

 

 (IP Configuration) پیکربندی آدرس آی پی 2.1
 

در منوی اصلی بر روی  .باشدمی Subnet  255.255.255.0(24)اب 192.168.2.1  فرضپیش صورتبهآدرس آی پی نکته:  
"Network Admin"  ی زیر منوی ورکلیک کنید سپس بر"IP"  شودمیزیر برای شما باز  یصفحهکلیک کنید که.     

 

                 
 IP پیکربندیصفحه  2-1شکل 

 

 آورده شده است: IPزیر جزئیات توضیحات در مورد پیکربندی جدول در 

 توضیحات نام

 Port Name  نمایش اطلاعات پورت  

VLAN  مدیریت  برای دسترسی وVlan های مختلف بر روی سیستم 

IPv4 DHCP 

 سوییچ IPv4تا آدرس  کندمیرا شروع  IPv4 DHCPسمت کلاینت  VLANاگر فعال باشد ، به این معنی است که پورت  -
 پویا دریافت کند. صورتبهرا 

 استفاده خواهد کرد IP در غیر این صورت، از پیکربندی ثابت -
- ) Fallback  )دریافت آدرسی زمان انتظار برای به معن ،ثانیه IP پویا از طریق صورتبه سوییچ DHCP " 0است. مقدار "

 در طول زمان است DHCP در اینجا به معنای عدم دریافت آی پی از

IPv4  
-  : Address آدرس ثابت IPv4  استکه توسط کاربر وارد شده. 
- Mask Length :subnet Mask IPv4 subnet ه است.توسط کاربر وارد شد 

 

" کلیک Saveکلیک کنید. برای ذخیره تنظیمات روی " "Add Interface" بر روی IP و VLAN برای ایجاد مدیریت جدید برای آدرس
 .کنید
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 VLANنیاز به استفاده از  سوییچ. اگر کاربر برای مدیریت هستند  Vlan1عضو  فرضپیش صورتبه هاپورت یهمهتوجه:  
 اضافه کند VLANاضافه کرده و پورت مربوطه را به  VLANرا در قسمت  VLANدیگر دارد ،  ابتدا 

 

 SNTP (SNTP Configuration) پیکربندی 2.2

SNTP مخفف Simple Network Time Protocol  است.  ایرایانه هایسیستماست ، یک پروتکل شبکه برای همگام سازی ساعت
بعد از کلیک روی  SNTP پیکربندی هایصفحهرا تنظیم کنید.  GMT Time zone را مشخص کرده و SNTP ید سرورهایتوانمی
""Network Admin"> "SNTP شوندمیهر ظا. 

 

 
SNTP نمایش تنظیمات 2-2 شکل  

 :توضیحات پیکربندی
 

Object توضیحات 

Mode 

 " روی منوی کشویی کلیک کنید.Disable" و "Enabled" غیرفعالفعال و   SNTPبرای 
 Enabled عملکرد حالت  وقتیSNTP  هنگام فعال کردن عملکرد حالت کنیدمیرا فعال .SNTP هایپیام، عامل 

SNTP  در صورتی که آنها در یک دامنه زیر شبکه نیستند. دهدمیو سرور انتقال  هاکلاینترا بین 
 Disabled عملکرد حالت :SNTP را غیرفعال کنید 

SNTP Sever   پس از ورود آدرس IP سرور SNTPاطلاعات ، SNTP  شودمیاز آن سرور دریافت.  

 

   .ذخیره شوند تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
 

 SNMP (SNMP Configuration) پیکربندی 2.3
شبکه را تسهیل  هایدستگاهکاربردی است که تبادل اطلاعات مدیریتی بین  2یک پروتکل لایه (SNMP) پروتکل مدیریت شبکه ساده 

بکه را تا عملکرد ش سازدمیمدیران شبکه را قادر  SNMPاست.  (TCP/IP). این بخشی از مجموعه پروتکل کنترل انتقال اینترنت  کندمی
. دکنمیپشتیبانی  SNMPv1 ،v2cاز  سوییچکنند. این  ریزیبرنامهمدیریت کنند، مشکلات شبکه را پیدا و حل کنند و برای رشد شبکه 

 .کندمیمدیریت فراهم  هایایستگاهسطح امنیتی متفاوتی را برای  SNMPمختلف  هاینسخه

 
 دهدمی، امکان کندمیکه به یک مدیر شبکه که از یک ایستگاه کاری واحد استفاده  کندمیاز سیستمی پشتیبانی  SNMPبه زبان ساده  
 ت شبکه را مدیریت و بر آنها نظارت کند.و دیگر تجهیزا هامسیریابی ،کامپیوترهاتا از راه دور 
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 را فقط بخواند. MIBبه ایستگاه مدیریت احراز هویت اجازه دهید اشیا    - .1
 .کندبخواند، بنویسد و ویرایش هم را  MIBایستگاه مدیریت احراز هویت اجازه دهید اشیا به  -  .2

 

Trap 
طلاعات اشبکه به شما ارائه بدهند اما ما به همه این  هایدستگاهوص اطلاعات بسیار زیادی در خص توانندمی SNMPسرویس و پروتکل 

بروز یک  ید تعریف کنید که فقط در صورتتوانمیشما  Trapبرخی از این اطلاعات برای ما مهم است. با استفاده از  صرفا  نیازی نداریم و 
د مور Trapآن خاموش شود بلافاصله  هایپورتیکی از  شبکه خاموش شود و یا هایسوییچرویداد خاص اطلاع رسانی شود. اگر یکی از 

 تا در خصوص این رویداد اطلاع رسانی شود و مشکل به وجود آمده برطرف شود. شودمیشبکه ارسال  NMSنظر ایجاد شده و برای 

MIB  
 MIB از اشیا ایمجموعه managed مدیریت شده است که در یک شبکه مجازی وجود دارند. مجموعه اشیا managed  مدیریت شده

. بنابراین، مقدار کندمیاستفاده  MIB II از ماژول استاندارد مدیریت اطلاعات سوییچ. شوندمیتعریف  MIB خاص هایماژولمرتبط در 
 .تحت وب قابل خواندن است SNMP افزارنرمتوسط هر  object MIB شی

 

 ((SNMP SNMP System Configurationسیستم  پیکربندی 2.3.1
ر دو   SNMP دو بعدر منوی اصلی   "Network Admin"کنید. با کلیک بر روی  غیرفعالرا فعال یا  SNMPسیستم   یپیکربند توانیدیم

 زیر برای شما نمایان گردد. یصفحهرا انتخاب نمایید تا  Systemآخر 
 

 

  SNMP پیکربندیصفحه  3-2 شکل

 :پیکربندیتوضیحات 

Object توضیحات 

Mode د عملکرSNMP   کنید غیرفعالرا فعال و 

Version  با استفاده از این منو ورژنSNMP را مشخص کنید 

Read Community Public : به ایستگاه مدیریت احراز هویت اجازه دهید اشیاMIB را فقط بخواند 

Write Community 
  :Private  ایستگاه مدیریت احراز هویت اجازه دهید اشیا بهMIB  و بنویسدو خواند، بهم را 
 یرایش کندو
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 SNMP Trap (SNMP Trap Configuration) پیکربندی 2.3.2
  "Network Admin"> "SNMP" >"Trap"د. رویید و پیکربندی را تنظیم کنیرا فعال یا غیرفعال کن SNMP Trap د عملکردیتوانمی

 :شودمینمایش داده زیر  صورتبهکلیک کنید، سپس این صفحه 

 
  SNMP Trap پیکربندیصفحه  3-2 شکل

 ((System Log Configuration ورود به سیستم پیکربندی 2.4
 

 کنید. پیکربندیرا از طریق صفحه زیر  سوییچثبت سیستم  تواندمی "SysLog " <Network Admin"پس از کلیک بر روی" 

 
  مسیستورود به  پیکربندیصفحه  4-2 شکل

 
 

 :پیکربندیتوضیحات 

Object  توضیحات 

Server Mode 
انتخاب شده باشد  لاگر فعااگر فعال انتخاب شده باشد  .را فعال یا غیرفعال کنید  SNMPعملکرد ورود به سیستم 

 کندمیرا برای سرور تعریف شده ارسال  مسیستگزارش ورود به 

Server Address  آدرس سرور 

Syslog Level 

 ه: برای تعریف سطح ورود به سیستم از جمل
Info  اطلاعات ، هشدارها و خطاها : 

Warning اطلاعات ، هشدارها و خطاها : 
Errorارور ها :  
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3. (port Configure )هاپورت پیکربندی 
 

 

 ( (Port Configuration هاپورت پیکربندینحوه  3.1

 
 "Port Configure" > "Ports" باشدمی هاپورتمشخصات  پیکربندیاین صفحه برای 

 
 پورت پیکربندیصفحه   1-3شکل 

 

 
 :پیکربندیتوضیحات 

Object  توضیحات 

Link   باشدمیرنگ قرمز به معنی غیر فال بودن پورت و رنگ سبز به معنی فعال بودن آن پورت 

Speed  کنید یا سرعت آن را انتخاب کنید  غیرفعالید پورت را فعال یا توانمیبا استفاده از این زیر منو 

Flow Control  شودمیاستفاده  برای مکانیسم کنترل جریان هر پورت 

Maximum Frame Size  بایت است9600 فرضپیش صورتبهکه  شودمیبرای تنظیم حداکثر اندازه فریم اترنت استفاده 
 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 

 (Link Aggregation)لینک پروتکل تجمیع  3.2
Link Aggregation  یک شبکه کابلی  هایدستگاهو تضمین ارتباط میان  یافزونگ، سرعت، باند یپهناتکنیکی است که برای افزایش

ییچ و ؛ اگر یک درگاه یا کابل خراب یا قطع شود؛ هنوز ارتباط میان سوکنیدمیاستفاده  Link Aggregation. وقتی از کنندمیاستفاده 
شود. این نیز استفاده می ۸02.1AXشود ولی در حال حاضر از شناخته می ۸02.۳ad بانامدستگاه دیگر برقرار است. استاندارد تجمیع لینک 

 .کندمیپورت به عنوان یک گروه پشتیبانی  8تا  2گروه از پیوند  ،  13حداکثر از  سوییچ
 

تا یک مسیر داده با پهنای باند بالا ایجاد کند ، به طوری که بتواند  کندمی این روش تعدادی پورت فیزیکی را با هم ترکیب
 عضو در گروه پیاده سازی کند و قابلیت اطمینان از اتصال را تقویت کند. هایپورتتقسیم بار ترافیکی را بین 
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 (Static Aggregation)استاتیک پروتکل تجمیع لینک  تنظیم 3.2.1
 

 <"Port Configure" را پیکربندی کند. پس از کلیک بر روی منوی سوییچی هادرگاهتجمع استاتیک  تواندمیر در این صفحه ، کارب
"Aggregation"> "Static"  شودمیظاهر  زیر، برای انجام تنظیمات تجمع استاتیک پنجره. 

 
 تجمیع استاتیک لینک پیکربندیصفحه  2-3شکل 

 
 توضیحات پیکربندی:

Object  توضیحات 

Aggregation Mode 
Configuration  

 .)گروه تجمع پیوند( است LAG هایپورتاین پارامتر الگوریتم هش جریان در میان 

Group ID  شناسه گروه تجمع استاتیک 

Port Members  انتخاب کرد. توانمیپورت به عنوان یک گروه  8تا  2 ،کندمیگروه پشتیبانی  13از  سوییچاین 

 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندی پس از تنظیم

 انتخاب شوند. زمانهم صورتبهپورت تجمیع شده و به عنوان یک گروه  8که تا حداکثر  دهدمیتوجه: این دستگاه اجازه 
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   LACP (LACP Aggregation) پروتکل کنترل تجمع پیوند 3.2.2
 

 

ائد با زکه به پیوندهای  کندمیشریک فراهم  هایسیستمابزاری استاندارد برای تبادل اطلاعات بین  (LACP) پروتکل کنترل تجمع پیوند
کنید. این  بندیگروهتا حداکثر هشت پورت متوالی را در یک اتصال اختصاصی  دهدمیسرعت بالا نیاز دارند. تجمیع پیوند به شما امکان 

، ترقیقدبه حالت دوبلکس کامل نیاز دارد. برای اطلاعات  LACP تگاهی در شبکه گسترش دهد. عملکردپهنای باند را به دس تواندمیویژگی 
 .مراجعه کنید IEEE 802.3ad به استاندارد

اربران ، ک"Port Configure"> "Aggregation"> "LACPعمل نمایید " روروبه صورتبهینامیک د صورتبهبرای ساختن لینک تجمیع شده 
 را در صفحه دنبال شده تنظیم کنند. LACPپیکربندی  دتواننمی

  

 
 

 LACPپروتکل  پیکربندیصفحه   3-3شکل 
 

 :پیکربندیتوضیحات 

Object  توضیحات 

LACP Enable or disable  عملکرد :LACP .آن پورت را فعال یا غیرفعال کنید 

Key 

  65535-1 مقدار رنج قابل قبول برای این پورت
 Auto 3 .فیزیکی شبکه لدر اتصابه نرخ تبادل داده  هبا توجودکار سرعت اتصال تنظیم خGb = 1, 2Mb = 100, 1Mb = 10,  
 Specific  ع لینک شرکت کنند، در تجمی توانندمیبا کلید یکسان  هایپورت.وارد شود تواندمییک مقدار تعریف شده توسط کاربر

 ..توانندنمیدیگر  کلیدهایبا  هایپورتدر حالی که 

Role 
 Role نقش فعالیت  پروتکل : LACP  کندمیرا مشخص. 
  Active :هایبسته  LACP  کندمیرا در هر ثانیه منتقل. 

Passive است که  در حالی: اینPassive  هایبستهمنتظر LACP .از یک شریک خواهد ماند 

Timeout 
 Timeout فاصله بین انتقال :BPDU  کندمیرا کنترل. 

Fast :هایستهب LACP  کندمیرا در هر ثانیه منتقل. 
 Slow قبل از ارسال بسته :LACP  کندمیثانیه صبر  30به مدت. 

Prio 

Prio  اگر شریک کندمی: اولویت پورت را کنترل .LACP  شودمیاز آنچه توسط این دستگاه پشتیبانی  تربزرگبخواهد گروهی 
داد کمتر به معنای نقش پشتیبان را دارند. تع هادرگاهفعال هستند و کدام  هادرگاهدام که ک کندمیتشکیل دهد، این پارامتر کنترل 

 اولویت بیشتر است.

 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
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 ((Port Mirroringسوییچ در  Port Mirroringعملکرد  3.3
های شبکه را که و یا روتر شبکه یک کپی از تمام پکت سوییچآنالیز ترافیک شبکه است. در این روش  هایروشپورت میرورینگ یکی از 

پورت در نتیجه  فرستد تا مورد بررسی و آنالیز قرار گیرندرا به یک پورت دیگر می کنندمیعبور  LAN یا کل شبکه از یک پورت خاص
یت سبب را دریافت کند که در حالت عادی از دید آن پنهان است. این قابل هایپکت  تا دهدمیخاص امکان  رکامپیوتمیرورینگ به یک 

 .شودمیبهبود مانیتورینگ شبکه توسط مدیر شبکه 
 :شودمیزیر ظاهر  صورتبه ایصفحهکلیک کنید. سپس  "Port Configure"> "Mirroring" روی ، Mirrorتبرای پیکربندی تنظیما

 
 Mirrorپورت  یپیکربند یصفحه 4-3شکل 

 
 :پیکربندیتوضیحات 

 

 
   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

  

 

پورت )های( سریع را روی پورت کم سرعت تنظیم کنید. به عنوان مثال، اگر بخواهید پورت  Mirrorید  در توانمیتوجه: شما ن
. بنابراین مقصد پورت باید در مقایسه با آیدمیانیه منتقل کنید، مشکلی پیش مگابیت در ث 10مگابیت بر ثانیه را به پورت  100)های( 

 .پورت منبع دارای سرعت برابر یا بالاتر باشد. علاوه بر این، پورت منبع و پورت مقصد نباید یکی باشند
 

 

Object  توضیحات 

Port mirror to 
 Disabled قابلیت پورت : Mirror  کندمی غیرفعالرا. 

 را مشخص کنیم شوندمیدر آن کپی  هافریمو  دیتاهاپورتی که  وانیمتمی 10تا  1با استفاده از اعداد 

Mode 

 :  Mirrorپورت  هایحالتانتخاب 
Rx only : ی پورت وردریافتی را بر  هایفریمفقط Mirror  کندمیکپی 
Tx only ارسالی را بر روی پورت  هایفریم: فقط Mirror  کندمیارسال 

Disabled هیچ دیتای از آن پورت بر روی پورت : Mirror  شودنمیکپی. 
Enabled ارسالی و دریافتی بر روی پورت  هایفریم: تمامی Mirror شوندمیی مشخص شده کپ 
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  (Thermal Protection Configuration) حفاظت حرارتی پیکربندی 3.4
 

 

دمای پورت را تشخیص دهد که بالاتر از دمای  سوییچ کههنگامیایی و محافظت از کلید کار است. حفاظت حرارتی برای شناس
بال ، برای دسترسی به این قابلیت مسیر زیر را دنکندمی، پورت را غیرفعال سوییچتعریف شده باشد، سیستم برای محافظت از خود 

 .کنیممی

"Port Configure" > "Thermal Protection" 

 
5-3 شکل حفاظت حرارتی پیکربندیصفحه    

 
 

 

 :پیکربندیتوضیحات 

 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
 
 

 

 

 0به گروه اولویت  گرادسانتیدرجه  225سوئیچ با درجه حرارت محافظت شده  هایپورت، تمام فرضپیشتوجه به طور 

 .تعلق دارند
 

 

Object  توضیحات 

Temperature settings 
for priority groups 

درجه  توانندمیو هر یک از آنها  کندمیگروه اولویت محافظت حرارتی پشتیبانی  4از  سوییچاین 
 .حرارت مشخصی برای محافظت داشته باشند

Port priorities  اختصاص دارد هااولویتبه کدام یک از  هاپورتطریق این گزینه مشخص کنید که  از 
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 PoE (PoE Configuration) پیکربندی.4

 
 
 

Power Over Ethernet یا PoE مکانیزم استاندارد ، IEEE 802.3af است که وظیفه ارسال برق بر روی کابل شبکه CAT5 و CAT6  را
ها را ، آنPoE سوییچنید با استفاده از توادارید، می IP Camera مدار بسته تحت شبکه یا هایدوربینبر عهده دارد. در صورتی که شما 

توانید برق این تجهیزات را نیز از و یا آنتن وایرلس است، می IP Phone روشن کنید. علاوه بر این، در صورتی که سازمان شما دارای
آغاز باعث تمیزتر شدن کار  ، اهمیت زیادی دارد. در PoE نمائید. ارسال برق بر روی کابل شبکه با استفاده از نیتأم، PoE سوییچطریق 

، دو کابل متصل شده باشد )یکی برای دیتا و دیگری برق آداپتور(، فقط یک کابل IP Camera ها یا IP Phone شود. بجای اینکه بهمی
ل متص UPS را به PoE سوییچکنید، کافیست می نیتأم PoE برق تجهیزات را از طریق کههنگامیشبکه متصل خواهد شد. از طرفی، 

، کابل کشی UPS ها، خاموش نشوند. در غیر این صورت، باید ساختمان را برایها و دوربین  IP Phoneکنید تا در صورت قطع برق، 
 نمائید.

تولیدکنندگان مختلف  هایدستگاهاست. بنابراین  IEEE 802.3af/atدارای استاندارد واحد ، این محصول  PoEسیستم منبع تغذیه 
  عمومی ندارند ، به شرطی که از این استانداردها پیروی کنند. مشکلی در استفاده

 
PD:  مخفف کلمهpower devices  که از استاندارد  هایدستگاهبه معنیPOE  هایدوربیناست. که شامل  کنندمیپشتیبانی IP  اکسس

 .باشدمی و... VOIP هایتلفنوایرلس،  هایپوینت
 

 : POEغیر  هایدستگاهاز    POE هایدستگاهروند شناسایی 

 IEEE802.3af متصل شده آن سازگار با PD تا تشخیص دهد که آیا کندمیولتاژ بسیار کمی در خروجی آزاد  سوییچردیابی: در ابتدا ،  1.
/ IEEE802.3at سازگار  با استاندارد متصل شده  دستگاه   است. این امر فقط برای تشخیص اینکهaf/at عدی است ، سپس به مرحله ب

 .رودمی

که توان  دهدمیو تشخیص  کندمی بندیطبقهآنها را  سوییچدر خروجی،  هاکنندهمصرف  ییشناسا: پس از هاکنندهمصرف  بندیطبقه2 .
 چه مقدار است. PD مورد نیاز

 .کندمی شروع DCولت  57~  44را با ولتاژ خروجی  PD تغذیه مورد نیاز سوییچبالایی ،  مرحلهشدن: پس از انجام دو  روشن3.

فراهم  خودکار صورتبهپورت را  و تغذیه دهدمی تحویل PD را به DC ولت 57~  44پایدار ولتاژ  صورتبهدستگاه    PSE :. منبع تغذیه4
رت ازای هر پو وات به IEEE802.3at 25.5وات  و برای استاندارد  IEEE802.3af 15.5در استاندارد  POEحداکثر توان تحویلی . کندمی
 .باشدمی

 میلی ثانیه( تأمین برق 400-300به سرعت ) سوییچمدیریت غیرفعال کند ،  افزارنرمرا از  PoE قطع شود یا کاربر PD قطع اتصال: اگر .5
PD  کندمیرا متوقف. 

 

. در صورت بروز شودمیچک  کینامیدپویا و  صورتبه، فرآیند ارائه توان سوییچتوسط  PD  توجه: در هر لحظه از تأمین انرژی
دیگر متوقف  تغذیه خودکار پورت ، مصرف برق بالاتر از توان تغذیه و غیره ،  PD هرگونه  وضعیت غیر عادی، مانند اتصال کوتاه

 .شودمی اندازیراهدوباره  1و سپس از مرحله  شودمی
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 POE (PoE Settings) تنظیمات 4.1
 

 را  مانند صفحه زیر دنبال کنید: PoEتنظیمات  توانیدمی"،   PoE"> "PoE Settingپس از کلیک روی"

 

 POEتنظیمات   1-4شکل 

 

 :پیکربندیتوضیحات 

Object  توضیحات 

Reserved Power 
determined by 

 .بردمیبهره   POEاز دو حالت برای اختصاص توان  سوییچاین 
Auto :با توجه به کلاس  سوییچPD  را به طور خودکار در  سوییچشناسایی شده ، حداکثر قدرت پورت

 . کندمی پشتیبانی  IEEE.802.3af/atاز دو استاندارد  سوییچ. این کندمیخروجی ظاهر 
Manual :توان خروجی پورت را سفارش سازی کرد. توانمیدستی توسط کاربر  صورتبه 

Power Management 
Mode  

 .دکنمیاستفاده   POEاز دو حالت برای مدیریت  سوییچاین 
1Actual Consumption. مصرف واقعی(: در این حالت ، وقتی که میزان واقعی مصرف برق همه(

 هادرگاهبیشتر شود ، کمترین درگاه اولویت خاموش خواهد شد. اگر همه  سوییچاز بودجه برق  هاپورت
 درگاه  خاموش خواهند شد. دحداکثر تعدااولویت یکسانی داشته باشند ، 

 2.Reserved Power  از مقدار  هاپورت)پاور تضمین شده(: در این حالت اگر مقدار مصرف واقعی
 متصل کنیم تغذیه نخواهد شد. سوییچپاور کل بیشتر شود، دستگاه جدیدی که به  هبودج

Primary Power 
Supply [W] ستا وات  250 فرضپیشد. تنظیمات کن را تنظیم سوییچحداکثر توان اولیه کل  تواندمی کاربر. 

PoE Mode 
 فرضپیش. تنظیم کندمیپشتیبانی  802.3at (PoE +)و  802.3af (PoE)از حالت  سوییچاین 

802at .است 

Priority اولویت پورت PoE را مشخص کنید. اولویت از پایین به بالا کم ، زیاد ، خیلی زیاد است. 

Maximum Power(W) 
به عنوان حالت تعیین قدرت  ها PDربر کتابچه راهنمای این برای تعیین حداکثر توان پورت است که کا

 .کندمیذخیره شده تنظیم 

 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
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 PoE (PoE Status) وضعیت 4.2
 

 را بررسی و بررسی کند. هادرگاههمه  PoE"، وضعیت  PoE"> "PoE Statusپس از کلیک بر روی " تواندمیدر این صفحه ، کاربر 

 

 هاپورت یهمه  POEنمایش وضعیت  4.2شکل 
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 (Advanced Configure) پیکربندی پیشرفته .5
 
 

5.1 VLAN 
LAN  مجازی(Virtual LAN) قسمت جدا و تقسیم شده در لایه  بهData Link  شبکه کامپیوتری که باعث ایجاد چندینBroadcast 

Domain شودمی، گفته شودمیی مختلف ها .LAN  مخففLocal Area Network  به معنی شبکه محلی وVirtual  یک حالت منطقی
Logic))  یک قطعه فیزیکی در شبکه اشاره دارد. به عنوان مثال در یک مجموعه به دو شبکه نیاز  جایبهبازسازی شده و جایگزین شده
 جایبه توانمی VLANجانبی(. با استفاده از  هایهزینهتهیه نماییم )با در نظر گرفتن  وییچسبرای این کار حداقل دو  بایستمیاست و 

ایجاد نمود که هر دستگاه متصل به  Aو  Bمجازی دو شبکه  صورتبهاستفاده کرد و  VLANبا قابلیت  سوییچاز یک  سوییچخرید دو 
شبکه و هدایت آنها بروی  هایدادهبروی  هاتگاعمال  صورتبه VLANبلیت قا .Bقرار گیرد یا در شبکه مجازی Aشبکه یا در شبکه مجازی 

مجازی  هایشبکهارسال داده در  صورتبهو فقط  شودنمیفیزیکی تغییری ایجاد  صورتبه؛ در عملکرد شبکه کندمیشبکه عمل  هایسیستم
شبکه را با وجود وصل بودن به همان شبکه فیزیکی واحد  عملکردهای توانندمیها VLAN. به این ترتیب، کندمیتفکیک شده ایفای نقش 

 جدا از هم نگه دارند و نیاز به چندین دستگاه و کابل کشی اضافی را برطرف نمایند. صورتبه( سوییچ)یعنی 

 

 زیر مشاهده کنید صورتبهرا  VLAN 802.1Qکلیک کنید تا صفحه پیکربندی  "Advanced Configure"> "VLANsبر روی "

 

هاویلن پیکربندیصفحه                                                      1-5شکل     
 

                                         

 :پیکربندیتوضیحات 
 

Object  توضیحات 

Allowed VLANs  
جدید ایجاد  VLAN هیدخوامیاست. اگر  1 فرضپیش. به طور شودمیایجاد شده نمایش داده  VLAN در اینجا شناسه

 .را در اینجا اضافه کنید VLAN کنید ، کافیست شناسه

Ether type for 
Custom S-ports  

 کندمی بالاتر مشخص هایلایهاترنت را برای ارتباط با  هایفریم. هدر کندمیرا مشخص  (ether type / TPI) این قسمت
. این تنظیم برای همه شودمیسفارشی استفاده  S یهاهدرگاهگزادسیمال مشخص شده است و برای  که بر اساس

 .نظیم شده است ، لازم الاجرا استت S-Custom-Port که نوع پورت آنها روی هاییپورت
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Mode 

  Trunk(.  مد شود می  Vlan) پورتی که عضو  Accessرا مشخص نمود که مد   Vlan مدهای توانمیدر این بخش 
  Hybrid ها نیست. مد Vlanاز  کدامهیچها دسترسی دارد و جز   Vlan یهمهو به  کندمیبور ها از آن ع  Vlan یهمه) 

 .شودمیانتخاب  Trunkیا  Accessمذاکره با طرف مقابل نوع  صورتبهکه در این حالت 

Port VLAN 
 فرضپیش صورتبهفکیک کرد. ت یکدیگرهای متفاوتی ساخت و آنها را از  Vlanمختلف  هایپورتبین  توانمیاز این طریق 

 تعریف کرد. سوییچبر روی   Vlan،  4096تا   1از  توانمیهستند و   Vlan 1عضو  هاپورت یهمه

Port Type 

 ، کنندمیدر حالت )ترکیبی( امکان تغییر نوع پورت را فراهم  هاپورت
یا خیر ،  شودمیخاص استفاده  VLANه یک فریم در ورودی ب بندیطبقهیک قاب برای  VLANیعنی اینکه آیا از برچسب 

. به همین ترتیب ، در حالت خروج ، در صورت نیاز به برچسب دهدمیواکنش نشان  TPIDو در این صورت ، بر روی کدام 
 .کندمیبرچسب را تعیین  TPID، نوع ورودی 

Unaware:  خواه دارای یک برچسب  هافریمهنگام ورود ، همه ،VLAN  در باشند یا نه ،Port VLAN شوندمی بندیطبقه 
 .شوندمیاحتمالی در خروج حذف ن هایبرچسبو 

Port-C:  ،دارای برچسب  هایفریماگر هنگام ورودVLAN  8100باx0TPID =   درVLAN  شوندمی بندیطبقهتعبیه شده .
باید  هافریم. اگر شودمی ندیبطبقه Port VLANاگر یک قاب برچسب گذاری نشده یا اولویت بندی شده باشد ، قاب به 

 .شوندمیبرچسب گذاری  Cبرچسب گذاری شوند ، آنها با برچسب  egressدر 
 

Port-S :  دارای برچسب  هایفریمهنگام ورود، اگرVLAN  8100باx0TPID =   8یاA88x0  به شناسهVLAN تعبیه شده 
 Port VLANاولویت بندی شده باشد، قاب به  . اگر یک قاب برچسب گذاری نشده یاشوندمی بندیطبقهدر برچسب 

 .شوندمیبرچسب گذاری  Sبرچسب گذاری شوند، آنها با برچسب  egressباید در  هافریم. اگر شودمی بندیطبقه
Port-Custom-S : ی با برچسب هایفریمورود،  اگر هنگامVLAN  0081باx0TPID =   یا برابر باEther type  پیکربندی

ذاری . اگر یک قاب برچسب گشوندمی بندیطبقهتعبیه شده در برچسب  VLANسفارشی، به شناسه  Sی هاگاهدر شده برای 
ری برچسب گذا egressباید در  هافریم. اگر شودمی بندیطبقه Port VLANنشده یا اولویت بندی شده باشد، قاب به 

 .شوندمیسفارشی برچسب گذاری  Sشوند، با برچسب 

Ingress Filter 

را فعال  همیشه فیلتر ورودی Trunk یهادرگاه. دسترسی و کنندمیترکیبی امکان تغییر فیلتر ورودی را فراهم  هایپورت
 اندشده بندیطبقه VLAN . اگر فیلتر کردن ورودی فعال باشد )کادر تأیید علامت گذاری شده است(، فریمهایی که بهکنندمی

 VLAN شده به بندیطبقه هایفریمذاشته شوند. اگر فیلتر کردن ورودی غیرفعال باشد، و درگاه عضوی از آن نیستند، کنار گ
 بندیطبقه هایفریم. با این حال، پورت هرگز شوندمیارسال  سوییچکه پورت عضو آن نیست، پذیرفته شده و به موتور 

  .را که عضو آن نیست، منتقل نخواهد کرد VLAN شده به

Ingress 
Acceptance 

Hybrid دهدمیرا  شوندمیی را که هنگام ورود پذیرفته هایفریمتغییر نوع  امکان پورت.  
 

Tagged and Untagged 
 .شوندمیبدون برچسب و با برچسب پذیرفته  هایفریم

 
Tagged Only 

 .ندشومیبدون برچسب کنار گذاشته  هایفریم. شوندمیدارای برچسب در هنگام ورود پذیرفته  هایفریمفقط 
 

Untagged Only 
 .شودمیبرچسب گذاری شده کنار گذاشته  هایفریمو  شوندمیبدون برچسب هنگام ورود پذیرفته  هایفریمفقط 

Egress 
Tagging 

 را در خروجی کنترل کنند. هاقابممکن است برچسب گذاری  Hybrid و Trunk در حالت هاپورت
Untag Port VLAN 

 با برچسب مربوطه منتقل هافریمر . سایشوندمیبدون برچسب منتقل  Port VLANه شده ب بندیطبقه هایفریم
 .شوندمی

Tag All 
 .شوندمیشده باشند یا نه ، با برچسب منتقل  بندیطبقه Port VLAN، چه به  هافریمهمه 
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Untag All 
 .وندشمیشوند یا نه ، بدون برچسب منتقل  بندیطبقه Port VLAN، چه به  هافریمهمه 

 فعال است. Hybridدر حالت  هاپورتاین گزینه فقط برای 

Allowed VLANs 

  Access یا  دسترسی هایپورتها اجازه عضویت دارند.   Vlan که کدام کنندمی کنترل Hybrid و Trunk در حالت هاپورت
 باشند.  VLAN عضو یک توانندمیفقط 

ده ها دسترسی دارد که به عنوان آپلینک از آن استفا  Vlanبه دیتای تمام   Hybridیا   Trunkیک پورت  فرضپیشبه طور 
 .شودمی

Forbidden 
VLANs 

مانی اهمیت زخاص نگردند. این امر   Vlanنمود که هرگز به عضویت یک یا چندین  ریزیبرنامهبه نحوی  توانمیرا  هاپورت
مختلف  های  Vlanکه سبب ارتباط بین  کنیدمیاستفاده  MVRP ،GVRPپویایی مانند  هایپروتکلکه شما از  کندمیپیدا 

در این  کنند را قرارربها ارتباط   Vlanکه هرگز نباید با دیگر  های  Vlanدیتای  تواندمیخواهد شد. با این قابلیت شما 
 ت.خالی اس فرضپیش صورتبهیلد فشما برقرار باشد. این  هایدادهلیست قرار دهید تا تضمین امنیت 

 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
 

 ((Port Isolation هاپورتایزولاسیون  5.2
 .کندمیتر عمل  یران  گبوده اما به روشی سخت  VLAN گویند که شبیه هاپورتبین  هادادهبه جداسازی پورت برای محدود کردن 

 

 (Port Group) هاتپور بندیگروه 5.2.1
 Port Group خلمجازی در دا هایماشینتمامی  باشدمی vSwitch مجازی بر روی هایماشین   (Logical )شبکه هایپورت بندیگروهبه 
 .فیزیکی ارتباط داشته باشند هایماشینمجازی دیگر و یا  هایماشینبا  توانندمی
 

بایکدیدگر به تبادل داده  توانندمییک گروه به آسانی  هایپورتداشته باشد و  به چندین گروه تعلق تواندمینکته: یک پورت 
  بپردازند.

ظاهر  هاپورت بندیگروهصفحه زیر برای پیکربندی ، "Advanced Configure"> "Port Isolation"> "Port Group" پس از کلیک روی
 .شودمی

 
 هاپورت بندیگروهصفحه  2-5 شکل
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 بندی:توضیحات پیکر

Object  توضیحات 

Port Members  به عنوان یک گروه انتخاب شوند هاپورتکادر علامت را بزنید تا 

 

آن پورت را انتخاب کنید. و برای حذف گروه جدید  هشمارکلیک کرده و علامت   "Add New Port Group"برای ایجاد گروه جدید بر روی 
 گروه جدید ایجاد شده حذف گردد. کلیک کنید تا  "Delete"ایجاد شده بر روی 

5.2.2  Port Isolation 
برای پیکربندی جداسازی  زیر ، سپس صفحه "Advanced Configure"> "Port Isolation"> "Port Isolation" پس از کلیک بر روی

 .شودمیپورت ظاهر 

     
 .هاپورت نایزولاسیو پیکربندیصفحه   3-5شکل 

 
 

 :پیکربندیتوضیحات 

Object  توضیحات 

Port Number 
 شده را علامت گذاری کرده  تا آنها نتوانند جریان صکادر مشخ "Port Isolation"برای تنظیم پورت مربوطه به عنوان 

 داده را ارسال کنند.
 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
 

 

 ((STPه در شبکه یا از حلق جلوگیری پروتکل 5.3
ود. علت این اختلال به وجود آمدن ، ممکن است شبکه کند و سپس مختل شکنیدمیکه در شبکه چندین سوییچ را به هم وصل هنگامی
 هایو سوییچ کندمیرا ارسال  های متصل به خود، اطلاعات دریافتی خودتر هر سوییچ به سوییچصورت سادهدر شبکه است. به (Loop) حلقه

ادامه دارد. در حقیقت اطلاعات  نهایتبیو این داستان تا  کنندمیهای متصل دیگر ارسال دیگر نیز اطلاعات دریافتی را برای همه سوییچ
به  STP ختل شده و از کار میافتد. پروتکلشود تا شبکه درنهایت مها مانند طوفانی با سرعت زیاد بین یکدیگر مبادله میدریافتی سوییچ

 داز مکانیزم های هوشمندانه برای جلوگیری از ایجا STP پروتکل ای به دنیای شبکه معرفی شد. 2های لایه  Loop جلوگیری از ایجادمنظور 
Loop کندمیهای پشتیبان استفاده از طریق مسدود کردن لینک.  
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STP Bridge Settings 5.3.1 
 کربندی کنید. را پی STPپورت  تنظیمات دهدمیاین صفحه به شما امکان 

 .شودمیظاهر  زیر، صفحه  "Advanced Configure"> "Spanning Tree"> "Bridge Settings"یپس از کلیک رو
 

 

 
 STPپورت  پیکربندیصفحه  4-5شکل 

 :پیکربندیتوضیحات 
 

Object  توضیحات  

Protocol Version 
 دارای موارد زیر است:روی منوی کشویی کلیک کنید ، که  STPبرای انتخاب نسخه پروتکل 

STP - ( پروتکل جلوگیری از حلقه (IEEE802.1D ؛ 

RSTP -  پروتکل جلوگیری از حلقه سریع(IEEE802.1w) 

Bridge Priority   اولویتBridge   که دارای کمترین  سوییچی. کندمیرا کنترلBridge ID باشد به عنوانRoot Bridge  شودمیانتخاب .
Port Priority است. 12۸ن آ فرضپیشو مقدار  شودمی مقداردهی 255تا  0بیتی است که بین  ۸ متغیر   

Forward Delay (4-30)  دامنه تنظیم Forward Delay  ثانیه است 15 فرضپیشثانیه است. مقدار  30تا  4از. 

Max Age (6-40)   ثانیه است  20 فرضپیش صورتبهشبکه مطمئن شود که  توپولوژیتا از تغییرات  کندمیصبر  سوییچحداکثر زمانی که 

Maximum Hop Count 
(6-40)  

از آن  تواندمیکه  های  Rootیا همان تعداد  Hopها از چه تعداد   BPDUتعیین کننده آن است که بسته اطلاعاتی 
 رد.انتخاب ک توانمی  Hop  40ا ت 6دور انداخته شود. که از  BPDUبسته عبور کند و به مقصد برسد. در غیر این صورت 

Transmit Hold Count 
(1-10)  

 هاستهبدر هر ثانیه ارسال کند قابل تغییر است. اگر حجم این  تواندمی  Bridge portکه  های BPDU هایبستهتعداد 
ارسالی از  هایبسته ارسال خواهد شد. مقدار با تأخیر  BPDUزمانی بیشتر از حد مجاز باشند، بسته بعدی  یبازهدر یک 

 قابل تنظیم است . 10تا  1

 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
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5.3.2  STP Bridge Port 
 

 .کنیدمی، صفحه زیر را مشاهده  "Advanced Configure"> "Spanning Tree"> "Bridge Ports" پس از کلیک روی
 

 
پروتکل  پیکربندیصفحه  5-5شکل  STP 

 
 

 : پیکربندیتوضیح 

Object  توضیحات  

STP Enabled   بر روی کادر مشخص شده کلیک کرده و علامت گذاری کنید تا عملکرد پروتکلSTP .فعال گردد 

Path Cost(0=Auto) 
Path Cost(0=Auto) 

 کندمیمتحمل شده هر پورت را کنترل  Costمسیر 
Autoر : تنظیم خودکا Costاز پروتکل  گیریبهرهبا  مسیرD802.1IEEE ر را که با توجه به سرعت پورت، بهترین مسی

 .کندمیانتخاب 
Specific مقادیر دلخواه توسط کاربر وارد شود. توانمی: با استفاده از این تنظیمات 

Priority 
 تفاده شود. یکسانی دارند، اس های Costکه  اییهپورتبرای کنترل اولویت  تواندمی. این کندمیاولویت پورت را کنترل 

 ) هرچه کمتر اولویت بالاتر(

Auto Edge برای تنظیم پورت مربوطه به عنوان Auto Edge کادر را علامت بزنید. 

Restricted Role  برای تنظیم پورت مربوطه به عنوان نقشRestricted کادر را علامت بزنید ، 

Restricted TCN م پورت مربوطه به عنوان برای تنظیRestricted TCN کادر را علامت بزنید ،  

BPDU Guide 
 کندمیرا دریافت   BPDUبسته مشخص شده را علامت بزنید. بنابراین وقتی پورتی کادر BPDU برای فعال کردن راهنمای

 .دهدمیتغییر وضعیت  Disable (Shut Down) ، به وضعیت

Point-to-point 
وصل است یا  (Point-to-Point)مستقیم به یک شبکه  صورتبهکه پورت  کندمیکنترل  کارخود  صورتبه

 یک رسانه مشترک.
 .از رسانه مشترک است تریعسر Point-to-Pointدر اتصال به شبکه  Forwardingانتخاب حالت 

 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
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 Hop دیگر بیانبه یا کند تا به شبکه مقصد برسد ، از آنها عبور  بایستیداده  یکاست که  روترهاییتعداد  معنیبه  Hop Count توجه: 
Count  تا شبکه مقصد از آنها عبور کند. اگر مقدار  مبدأاز شبکه  باشدکه داده ما  شودمیبه تعداد روترهايي گفتهcost یک interface 
برای است.  interfaceبودن سرعت آن  معنای پایینبالا باشد به  interface یک costبالا بودن سرعت و اگر مقدار معنای د به باش پایین

 بالاتر است. ثانیهمگابيت بر  ۸با سرعت  WAN یک لینک costاست از  ثانیه بر مگابیت 1که  WAN یک لینک costمثال 

 MAC Address ((MAC Address Tableجدول 5.4
 یرا پیکربندی کنید. بعد از کلیک رو Mac تنظیمات جدول آدرس هددمیاین صفحه به شما امکان 

"Advanced Configure"> "Mac Table" د.، صفحه زیر را مشاهده خواهید کر 
 

 
 افزاریسختصفحه پیکربندی جدول شناسه  5-6شکل 

 
 

 :توضیحات پیکربندی

Object  توضیحات 

Disable Automatic Aging  اگر کادر علامت گذاری شده باشد، عملکرد automatic aging غیرفعال است. 

Aging Time 
 .رودمیمقدار زمانی که بعد از آن یک ورودی از بین 

 ؛ثانیه 1000000 10دامنه 
 ثانیه ۳00: فرضپیش

MAC Table Learning 

 کندمیپشتیبانی  MACنوع برای یادگیری جدول  3از  سوییچاین 
 .گیردمیخودکار: پورت به طور خودکار آدرس مک را فرا  .1
 گیرد.را فرا نمی افزاریسخت: در این حالت شناسه غیرفعال .2
 .دهیدمیشناسه سخت افزا استاتیک پیکربندی شده را انجام  هایدادهفقط انتقال پایدار:  .۳

Static MAC Table 
Configuration  

 Addد، است. برای ایجاد رکورد جدی شدهدادهدر این جدول نشان  زاریافسختشناسه  ثابت در جدول هایورودی
"New Static Entryرا کلیک کنید ". 

 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
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5.5  IGMP Snooping  
ضو دهدمیو روترها امکان  زبانیبه م (IGMP) نترنتیگروه ا تیریپروتکل مد ش هایگروهدر  تیاطلاعات مربوط به ع شتراک  یچندپخ را به ا

 یکپ CPUدر  یژگیپردازش و یو آنها را برا کندمیرا کنترل  IGMP هایپیاماست که تبادل  سوییچ یژگیو ک( یIGMP snooping)بگذارند. 
سالمحدود کردن  IGMP Snooping ی. هدف کلکندمی ش هایفریم بازار  ضو ییهادرگاه فقط به یچندپخ ست که ع ش یا  یاز گروه چندپخ

  هستند.

 (Basic Configuration) پایه پیکربندی 5.5.1
 

 .شودمیظاهر زیر ، صفحه "Advanced Configure" > "IGMP Snooping" > "Basic Configuration"پس از کلیک به روی 

 

      

 گروه اینترنتی   پایه پروتکل مدیریت پیکربندی  5-7شکل                  

 

 توضیحات پیکربندی:

Object  توضیحات 

Snooping Enabled 
 "Disabled" فرضپیشمقدار  .کردن تجسس مدیریت گروه اینترنتی غیرفعالفعال و 

Enable علامت بزنید؛ :Disabled.علامت نزنید : 

Unregistered IPMCv4 
Flooding Enabled 

 .بت نشده، کادر را علامت بزنیدث IPMCv4برای فعال کردن بارگیری  

Router Port 
 وییچس. پورت روتر پورتی است که روی کنندمیروتر عمل  هایپورتبه عنوان  هاپورتمشخص کنید کدام 

 .شودمیهدایت  IGMP یا پرسشگر 3اترنت است که به سمت دستگاه چندپخشی لایه 
 .کندمیل تجمع به عنوان یک پورت روتر عمل اگر پورت عضو تجمع به عنوان پورت روتر انتخاب شود، ک

Fast Leave 
 فورا  را  افزاریسختگروه، حذف ورودی هدایت شده شناسه  نامثبتخروج سریع هنگام دریافت پیام برای 

 .دهدمیانجام 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
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  IGMP Snooping VLANپیکربندی 5.5.2
 .شودمیظاهر زیر ، صفحه  "Advanced Configure">"IGMP Snooping">"VLAN Configuration"پس از کلیک روی

 
 VLAN تجسس مدیریت گروهی اینترنتی  پیکربندی 5-7شکل

 

 :توضیحات پیکربندی

Object  توضیحات 

Snooping Enabled 
فعال   IGMP Snoopingدر پروتکل  توانمیرا  VLAN 32. حداکثر تا VLAN IGMP Snoopingفعال کردن

 کرد

Querier Election 
غیر  IGMP غیرفعال کردن به عنوان یک  VLAN.در IGMP فعال کردن برای پیوستن به انتخابات پرسش و پاسخ

 .پرسشگر

Querier Address 

. دیکن فیتعر IGMP پرسشنامه انتخاب یبرا IP ندیرا به عنوان آدرس منبع استفاده شده در سرآ IPv4 آدرس
استفاده  VLAN نیمرتبط با ا IP رابط IPv4 تیریاز آدرس مد ستمینشده باشد، س میتنظ پرسشگر آدرس یوقت
موجود استفاده  IPv4 تیریآدرس مد نیاز اول ستمینشده باشد، س میتنظ IPv4 تیریآدرس مد ی. وقتکندمی
 نی، افرضپیش. به طور کندمیشده استفاده  فیتعر شیاز پ مقدار کیاز  ستمیصورت، س نیا ری. در غکندمی

 .هد بودخوا192.0.2.1 مقدار 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 

5.6 ERPS 
 

ERPS (Ethernet Ring Protection Switching)  عملکرد ،OAM  و پروتکلAPS  به طور تصادفی  ایحلقهر شبکه . اگکندمیرا ادغام

اولین استاندارد  ITU-T G.8032میلی ثانیه باشد تا شبکه به سرعت به حالت عادی برگردد.  50کمتر از  تواندمیقطع شود ، زمان بازیابی خطا 

 است. ERPSصنعتی برای 
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 .رینگ پورت باید غیرفعال شود ERPS ، STP توجه: قبل از فعال کردن

 

.شودمی زیر ظاهر، صفحه  "Advanced Configure"> "ERPS" ویپس از کلیک ر

 
  EPRS پیکربندی 8-5شکل                                                 

 
 

 :پیکربندیتوضیحات 

Object  توضیحات 

Ring ID نمایش اطلاعاتERPS Ring  

East Port  تعداد درگاهی که در این محافظت از Ring  نندکمیشرکت. 

West Port   دیگری که در این محافظت از هایپورتتعداد Ring  کنندمیشرکت. 

Ring Type 
 "Sub Ring''یا ''Major Ring'' انتخاب موجود: 

 .برای پیکربندی مورد نیاز است ''Sub Ring''فقط در صورت استفاده از چند حلقه ، 
 .، لازم است تنظیم شود ایحلقهد برنامه چند فقط در صورت وجو  ''Major Ring'':فرضپیشنوع حلقه 

Interconnected Node در برنامه Multi Ring  کندمییا چند حلقه را به هم متصل  2است که  ایگره، گره متقابل. 

Major Ring ID 
 است. Ringهمان شناسه  Single Ring  ،Major Ring IDدر برنامه 
 باشد. Major Ring IDید به عنوان با Multi Ring  ،Sub Ringدر برنامه 

R-APS VLAN(1-4094)  VLAN را برای R-APS VLAN تعریف کنید. 

 لیک کنید." ک "Add New Ring Group، روی ERPSبرای ایجاد برنامه جدید حلقه 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
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 :رودمی Ring، همانند صفحه زیر به صفحه تنظیمات Ring ID" شماره زیر "بعد از کلیک روی 

 

  EPRS پیکربندی حلقه 9-5شکل                                                                                

 

 توضیحات پیکربندی:

Object  توضیحات 

WTR(Wait to Restore) 
Time(1-12)  

 .روی منوی کشویی کلیک کنید R-APS برای WTR زمان برای انتخاب
 دقیقه 12-1انتخاب موجود: 

 دقیقه 1: فرضپیش

Revertive برای فعال کردن وضعیت بازگشتی R-APS علامت بزنید. 

VLAN  config   پس از کلیک بر روی "VLAN config" به صفحه پیکربندی ، Rapid Ring VLAN رویدمی. 

RPL Role   انتخاب نقش "برایNone  ،""RPL Owner"  یا "RPL Neighbor" روی منوی کشویی کلیک کنید. 

RPL Port  برای انتخاب''None''،''East Port''  یا''West Port'' روی منوی کشویی کلیک کنید. 

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 :شویدمی، به صفحه زیر هدایت  "VLAN config" پس از کلیک روی
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  VLAN پیکربندی سریع حلقه 10-5شکل 

 .کلیک کنید  "Add New Entry"برای ایجاد ورودی جدید ، روی

   ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 
 
 

5.7  LLPD 
 LLDP. شودمیهمسایه در دامنه پخش محلی استفاده  هایدستگاهی کشف اطلاعات اساسی در مورد برا Link (LLDP) پروتکل کشف لایه
ده با ش. اطلاعات منتشر کندمیبرای انتشار اطلاعات مربوط به دستگاه ارسال کننده استفاده  ایدورهاست که از پخش  2یک پروتکل لایه 
ایی شامل جزئیاتی مانند شناس تواندمیو  شودمینمایش داده  Type Length Value (TLV) قالبدر  IEEE802.1ab توجه به استاندارد

شبکه  هایگرهشده در مورد  آوریجمعهمچنین نحوه ذخیره و نگهداری اطلاعات . LLDP و تنظیمات پیکربندی باشد هاقابلیتدستگاه ، 
 .کندمی، تعریف  کندمیهمسایه را که کشف 

 

 شودمی، صفحه دنبال شده ظاهر  "Advanced Configure"> "LLDP" پس از کلیک روی

. 

 LLDP  صفحه پیکربندی 10-5شکل 
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 :پیکربندیتوضیحات 

Object  توضیحات 

 LLDP Parameters 

 را بازرسی و پیکربندی کند: LLDPتنظیمات فعلی پورت  دهدمیدر اینجا به کاربر اجازه 
  Tx Intervalفاصله زمانی انتقال : 
  Tx Hold: ضریب زمانی داشتننگه 
 : Tx Delay  انتقالDelay 
  Tx  Remit : انتقالRemit time 

Mode 
فقط  هاگزینهانتخاب کنید.  LLDP انتقال و دریافت را برای واحدهای داده پروتکل هایحالت LLDP هایپیام

Tx only ،Rx only  ، Enabled و Disabled هستند. 

Optional TLVs  

نظر بررسی  گزینه مورد کههنگامیهای آگهی شده. پیغام TLV اطلاعات مندرج در حوزهبرای پیکربندی 
 .گنجانده خواهد شد LLDP شود، اطلاعات مربوطه در اطلاعاتمی

 
 Port Descr: پورت توضیحات  
 Sys Name: نام سیستم 
 Sys Descr: توضیحات سیستم 
 Sys Capa: قابلیت سیستم 
 Mgmt Addr: آدرس مدیریت 

  ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیز تنظیم پس ا

 

 (Loop Protection)از حلقه  محافظت 5.8
 

 است. هاحلقهمحافظت از حلقه برای جلوگیری از پخش 
 .شودمی، صفحه زیر ظاهر  "Advanced Configure" > "Loop protection" پس از کلیک روی 

 
یکربندی محافظت از حلقهصفحه پ 11-5شکل   
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 توضیحات پیکربندی:

Object  توضیحات 

Global Configuration 
: Enable Loop Protection روی منوی کشویی کلیک کنیدغیرفعال یا فعال کردن محافظت از حلقه برای ،. 

 : Transmission Time  ودزمان فاصله محافظت از حلقه تنظیم شعنوان ه بیک عدد وارد کنید تا. 
Shutdown Time .برای تنظیم زمان خاموش کردن پورت، یک عدد وارد کنید : 

Enable علامت بزنید تا محافظت از حلقه پورت مربوطه فعال شود. 

Action 
 نوع عملکرد برای انتخاب وجود دارد، 3. شودمیوقتی پورت حلقه را شناسایی کرد، عملیات آغاز 

Shutdown port / Shutdown port / Log / Log Only 

Tx Mode   حالت برای فعال و غیرفعال کردنTx  

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم  

 

 

QoS Configure .6  
 

 Quality of Service (QoS)  ترافیک شبکه را کنترل  دهدمیپیشرفته اولویت بندی ترافیک است که به شما امکان  هایویژگییکی از
، ویدئویی ،  ایچندرسانهمختلفی از خدمات شبکه را به انواع مختلف ترافیک ، مانند ترافیک  هایدرجه سازدمیرا قادر شما  QoS کنید.

ترافیک ند ، بلکه پهنای باند را ذخیره ک تواندمی تنهانه ویژه پروتکل ، زمان حساس و پشتیبان گیری از پرونده اختصاص دهید. این قابلیت
 .کندمیرا که چندان مهم نیستند نیز محدود  دیگری

 

QoS Port Classification 6.1   
 .شودمیظاهر  زیر، صفحه  "QoS Configure" > "Port Classification"پس از کلیک روی
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هاپورت بندیطبقهصفحه پیکربندی  1-6شکل   

 

 :پیکربندیتوضیحات 

Object  توضیحات 

CoS 

 .))بالاترین 7)کمترین( تا  0، از کندمیسرویس را کنترل  فرضپیشکلاس 

ر( صف)  CoS 0 ، صف و اولویت نقشه برداری یک به یک وجود دارد CoS . بینشوندمی بندیطبقه CoS به هافریمهمه 
 .کمترین اولویت را دارد

CoS با یک ورودی توانمیشده را  بندیطبقه QCL لغو کرد. 

پیکربندی شده  فرضپیش CoS واقعی پس از فرضپیش CoS پویا تغییر کرده باشد،  صورتبه فرضپیش CoS توجه: اگر
 .شودمیدر پرانتز نشان داده 

DPL 

 .کندمیرا کنترل  فرضپیشسطح تقدم 

 .شوندمی بندیطبقهبه یک سطح تقدم  هافریمهمه 

DPL با یک ورودی توانمیشده را  بندیطبقه QCL ردلغو ک. 

PCP 

 .کندمیرا کنترل  فرضپیش PCP مقدار

 .شوندمی بندیطبقه PCP به مقدار هافریمهمه 

. شودمی بندیطبقهبرچسب  بر اساسPCP و فریم برچسب گذاری شود ، آنگاه فریم به مقدارباشد  Vlanعضو اگر پورت 
 .شودمی بندیطبقه PCP فرضپیشدر غیر این صورت فریم بر اساس مقدار 

DEI 

 .کندمیرا کنترل  DEI فرضپیشمقدار 

 .شوندمی بندیطبقه DEI مقداربر اساس  هافریمهمه 

. شودمی بندیطبقهبرچسب  بر اساس DEI فریم به مقدار آنگاهباشد و فریم برچسب گذاری شود ،  VLAN عضواگر پورت 
 .شودمی بندیطبقه DEI فرضپیشبه مقدار  فریمدر غیر این صورت 
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Address Mode 

 یا مقصد (SMAC / SIP) باید بر اساس آدرس منبع QCL بندیطبقهکه  کندمیمشخص  IP/MAC  حالت آدرس
(DMAC / DIP)   از اندعبارت. مقادیر مجاز انجام شوددر این پورت: 

Sourceمطابقت : SMAC / SIP را فعال کنید. 

Destinationمطابقت : DMAC / DIP را فعال کنید. 

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیز تنظیم پس ا 

6.2  Port Policing 
 

 .شودمیظاهر  کنیدمیکه در ادامه مشاهده  ایصفحه،  "QoS Configure" > "Port Polcing" پس از کلیک روی

 
  Port Policing صفحه پیکربندی 2-6شکل 

 

 توضیحات پیکربندی:

Object  ضیحاتتو 

Enabled   ، اینبرای فعال سازی Port Policing قسمت را تیک بزنید. 

Rate 
 نید ، اباش "fps" ای "Unit" "kbps" کههنگامیاست.  500 فرضپیش. مقدار کندمیکنترل  policer ینرخ را برا
 .شودمیمحدود  ۳۳00-1باشد ، به  "kfps " ای "Unit" "Mbps" یو وقت شودمیمحدود  1000000-100مقدار به 

Unit  واحد اندازه گیریPolicer Rate  صورتبهرا Kbps  ،Mbps  ،fps  یا Kfps  فرضپیش. مقدار کندمیکنترل"kbps"  تاس. 

Flow 
Control 

 .وندشمیمکث ارسال  هایفریم ،هافریمدور انداختن  جایبهاگر کنترل جریان فعال باشد و پورت در حالت کنترل جریان باشد، 

   برای ذخیره تنظیمات روی "Save" کلیک کنید.
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6.3  Storm Control Configuration 
 

 .شودمیظاهر  زیر، صفحه  "QoS Configure"> "Storm Control" پس از کلیک روی

 
 Storm Control   صفحه پیکربندی 3-6شکل 

 

 توضیحات پیکربندی:

Object  توضیحات 

Frame Type  نوع 3از  سوییچاین Frame Type  کندمیپشتیبانی Unicast : ، Unknown Multicast وBroadcast. 

Enable .تیک بزنید Storm Control سازیفعالبرای  

Rate(pps) 
،  K1،  512،  256،  128،  64،  32،  16،  8،  4،  2،  1از:  اندعبارتاست. مقادیر معتبر  (pps) ثانیه هایبستهواحد نرخ 

K2  ،K4  ،K8  ،K16  ،K32  ،K64  ،K128  ،K256  ،K512  یاK1024 ...و 

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

  

Security Configure.7 
 

 

Password7.1 
 

 

 .کلیک کنید "Security Configure" > "Password" ، لطفا  روی سوییچ یستمسبرای تغییر رمز ورود به 
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 صفحه پیکربندی گذرواژه سیستم 1-7شکل 

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 

7.2  802.1X 

 چسوییاست. RADIUS authentication server رو سرو Authenticator، سوییچ، شودمیخوانده  Supplicant، کاربر  802.1Xدر دنیای 

 هایفریم. کندمیرا بین درخواست کننده و سرور احراز هویت هدایت  هاپاسخو  هادرخواست،  کندمیمل ع Man-in-the-middleبه عنوان 

 ،معروف است EAPOL (EAP over LANs) هایفریماست که به  802.1Xویژه  هایفریم سوییچارسال شده بین درخواست کننده و 

 RADIUS هایبسته ،RADIUSو سرور سوییچارسال شده بین  هایفریم. کندمیمحصور را  EAPOL EU   PDUs (RFC3748) هایفریم

 .هستند

 

ی سوییچ ، نام و شماره درگاه درخواست کننده رو IP مانند آدرس هایویژگیسایر  به همراهها را  EU PDU همچنین RADIUS هایبسته

 MD5-Challenge ، PEAP مختلف احراز هویت مانند هایروشت ، به این دلیل که اس پذیرانعطافبسیار  EAP .کندمیسوییچ محصور 

ام ( نیازی به دانستن اینکه متقاضی و سرور احراز هویت از کدسوییچ. نکته مهم این است که احراز هویت ) کندمیرا امکان پذیر  TLS و

 به راحتی قسمت سوییچ. ندارد یک روش خاص مورد نیاز است و یا چند فریم تبادل اطلاعات برای کنندمیروش احراز هویت استفاده 

EAP را در نوع مربوطه فریم EAPOL) یا (RADIUS   کندمیو آن را به جلو هدایت  کندمی کپسول. 

ه علاو سوییچکه حاوی نشانه موفقیت یا شکست است.  کندمیرا ارسال  ایویژهبسته  RADIUS احراز هویت کامل شد ، سرور کههنگامی

 Supplicantمتصل به  سوییچ، از آن برای باز کردن یا مسدود کردن ترافیک درگاه  کندمیارسال  Supplicantبر اینکه این تصمیم را به 

 .کندمیاستفاده 
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از را به غیرمج هایکلاینتکه اتصال  کندمییک پروتکل کنترل دسترسی و تأیید اعتبار مبتنی بر سرور را تعریف  IEEE 802.1X استاندارد

قبل  کندمیرا تأیید  سوییچ. سرور احراز هویت هر کلاینت متصل به پورت کندمیقابل دسترسی عمومی محدود  هایپورتاینترنت از طریق 

 .را ارائه دهد LAN یا سوییچاز اینکه خدمات ارائه شده توسط 

 

 LAN (EAPOL) ل احراز هویت قابل توسعه را از طریق ترافیکفقط پروتک 802.1X احراز هویت نشود ، کنترل دسترسی  کلاینتتا زمانی که 

ورت عبور پاز طریق  تواندمی. پس از موفقیت در احراز هویت ، ترافیک عادی داندمیبه آن متصل است ، مجاز  کلاینتاز طریق پورتی که 

 .کند

 ند. کرا پیکربندی  802.1X تواندمی، کاربر . در این صفحه کندمیپشتیبانی  802.1Xاز احراز هویت مبتنی بر پورت  سوییچاین 

 .شودمیظاهر  کنیدمیکه در ادامه مشاهده  ایصفحه،  "Security Configure" > "802.1X" پس از کلیک روی

 
 802.1Xصفحه پیکربندی  2-7شکل 

 

  ی:شرح پیکربند

Object  توضیحات 

System Configuration 
 یا احراز هویت مجدد را فعال یا غیرفعال کند ، 802.1X تواندمیدر اینجا ، کاربر 

 را تنظیم کند Reauthentication Period / EAPOL Timeout / Aging Period / Hold Timeهمچنین  

Port Configuration 
 ی موجودهاگزینهبرای انتخاب حالت مدیریت، روی منوی کشویی کلیک کنید. 

Force Authorized  ،dForce Unauthorize ،X802.1  ،.Mac based Auth 

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 
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DHCP Snooping7.3 
DHCP Overview7.3.1 

 . روند معمولشودمیاستفاده  IP برای اختصاص پویا منابع شبکه قابل استفاده مجدد، مانند آدرس ایگستردهبه طور  DHCP پروتکل

 DHCP  آوردن به دستبرای IP به شرح زیر است: 

 
 

، اگر سرویس گیرنده در مدت زمان کوتاهی پاسخ را از سرور کندمیارسال  DHCP را به سرور DISCOVER پیام DHCP سرویس گیرنده

 ارسال خواهد شد. مجددا   DHCP DISCOVER دریافت نکند، پیام

و سپس  دهدمیرا به سرویس گیرنده اختصاص  IP) درسآ)برای مثال  منابع DHCP ، سرور DHCP DISCOVER پس از دریافت پیام

 .کندمیارسال  DHCP را به سرویس گیرنده DHCP OFER پیام

 

و به سایر سرورها اطلاع  کندمیارسال  DHCP درخواست اجاره سرور را برای DHCP ، سرویس گیرندهDHCP OFER بعد از دریافت پیام

 .پذیرفته است هاآدرسبرای اختصاص  که این سرور را دهدمی

 

 منبعی را تخصیص داد یا خیر. در صورت تأیید، این پیام به توانمییا آ، سرور بررسی خواهد کرد که DHCP پس از دریافت درخواست

ACK DHCP ارسال خواهد شد؛ اگر خوب نباشد، پیام DHCP NAK ارسال خواهد شد. پس از دریافت پیام ACK DHCPه از ، استفاد

 DHCP DISCOVER ، پیامDHCP ، سرویس گیرندهDHCP NAK منبعی را که سرور اختصاص داده است شروع کنید. در صورت دریافت

  .را دوباره ارسال خواهد کرد
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About DHCP Snooping7.3.2 
 

دینامیکی ثبت  هایاتصالا استفاده از با دقت ب توانمیی ناامن را هادرگاهدر  DHCP هایگیرندهبه سرویس  شدهدادهاختصاص  هایآدرس
ی هایدستگاهیا سایر  DHCP تا از شبکه در برابر سرورهای دهدمیشما امکان  به DHCP Snoopingکنترل کرد.  DHCP Snooping شده در

پورت  به یک IP آدرسبرای ردیابی  تواندمی، محافظت کند. این اطلاعات کنندمیارسال  DHCP که اطلاعات مربوط به پورت را به سرور
 .فیزیکی مفید باشد

 

 نحوه استفاده از دستورات

برای فیلتر کردن  DHCP snooping د،از یک منبع خارجی ، ترافیک شبکه مختل شو DHCP مخرب هایپیامممکن است هنگام دریافت 
ح سط در DHCP snooping کههنگامی ،کندمیدریافت شده در یک رابط غیر ایمن از خارج از شبکه یا فایروال استفاده  DHCP هایپیام

Global فعال باشد و از طریق رابط VLAN  ، هایپیامفعال باشد DHCP دریافت شده از طریق دستگاهی که درDHCP snooping   ذکر
 .شوندمیرها نشده است 

،  کندمیاد دریافت یا آز DHCP از سروررا  IP آدرس کلاینت کههنگامی. شوندمیشناخته معتبر  هایرابطجدول فقط برای  هایورودی
 ، زمان اجاره ، شناسه IP ، آدرس MAC . هر ورودی شامل یک آدرسشودمیاضافه یا حذف  DHCP snooping ورودی به جدول 

VLAN و شناسه پورت است. 

 هایورودی بر اساس،  وندشمیکه به یک رابط کاربری غیرقابل اعتماد وارد  DHCP هایپیامفعال است ،  DHCP snooping وقتی
 .شوندمیآموخته شده ، فیلتر  DHCP snooping پویایی که از طریق

 .شودمیی قابل اطمینان ارسال هادرگاهبه  VLAN معیارهای فیلتر را تصویب کند ، فقط در همان کلاینتاز  DHCP اگر بسته

ارسال  VLAN به دو درگاه مطمئن و غیر قابل اعتماد در همان ، شودمیاز سرور باشد ، در یک پورت مطمئن دریافت  DHCP اگر بسته
 .شودمی

 .شوندمیبرداشته  bindingsهای پویا از جدول  bindingغیرفعال باشد ، تمام  Globalدر سطح  DHCP snoopingاگر 

 

DHCP Snooping Configure7.3.3 
 

 :شودمی، صفحه زیر ظاهر ''Security Configure" > "DHCP" > "Snooping Setting" ی پس از کلیک بر رو
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. 
 DHCP Snooping صفحه پیکربندی 3-7شکل                           

 

  شرح پیکربندی:

Object  توضیحات 

DHCP Snooping Mode   کلیک کنید کشیبر روی منوی DHCP Snooping  کردن غیرفعالبرای فعال و یا  

Port Mode 
 :از اندعبارت ممکن هایحالت. دهدمیرا نشان  DHCP Snoopingحالت پورت 
 :Trusted  هایپیامدرگاه را به عنوان منبع معتبر DHCP  کندمیپیکربندی. 

 :Untrusted  هایپیامپورت را به عنوان منبع غیرقابل اعتماد DHCP  کندمیپیکربندی. 

 

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 

 

IP&MAC Source Guard7.4  

 IP & MAC Source Guard یک ویژگی ایمنی است که برای محدود کردن ترافیک IP در DHCP Snooping ی غیرقابل اعتماد با هادرگاه
ی میزبان سعی . وقتشودمیاستفاده  IP Source Bindings یا پیکربندی دستی DHCP Snooping Table فیلتر کردن ترافیک بر اساس
 .کندمیجلوگیری  IP میزبان دیگری دارد ، از حملات جعل IP در جعل و استفاده از آدرس
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Port Configuration7.4.1 
 

 را تنظیم کند. IP & MAC Source Guard Port تواندمیدر این صفحه ، کاربر 
 .شودمیظاهر  زیر، صفحه  "Security Configure" > "IP & MAC Source Guard" > "Configuration" پس از کلیک بر روی 

 

 
 صفحه پیکربندی پورت -IP & MAC Guard 4-7شکل 

 

 :پیکربندیشرح 

Object  توضیحات 

Global Mode  برای فعال یا غیرفعال کردن عملکرد Global IP & MAC Source Guard روی منوی کشویی کلیک کنید ، 

Port Mode  
برای پورت مربوطه ، روی منوی کشویی کلیک  IP & MAC Source Guard ن عملکردبرای فعال یا غیرفعال کرد

 .کنید

Max Dynamic Clients  ی موجود: هاگزینهپویا ، روی منوی کشویی کلیک کنید.  هایکلاینتبرای انتخاب حداکثرUnlimited  ،0 ، 1  ،2. 

 ذخیره شوند. نظیماتتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

Static Table7.4.2  
 نجام دهد. را تنظیم کند تا عملکرد کنترل پورت را ا Static Table of IP & MAC Guard دستی صورتبه تواندمیدر این صفحه ، کاربر 

 :شودمیهر ظا زیر، صفحه  "Security Configure" > "IP & MAC Source Guard" > "Static Table" بعد از کلیک بر روی



 V2.0 راهنمای کاربردی سوییچ مدیریت وب

 

 www.sepitam.com /  50 449 449 021                                                                                       راهنمای کاربردی سوییچ مدیریت وب 42

. 

 صفحه پیکربندی جدول استاتیک 5-7شکل 

 

 شرح پیکربندی:

Object  توضیحات 

Port   انتخاب اینکه کدام پورت باید برایFIX .شود روی منوی کشویی کلیک کنید  

VLAN   شناسهVLAN دیرا که با FIX .شود را وارد کنید 

IP Address  IP  آدرس را که بایدFIX ید.شود را وارد کن 

MAC Address    MAC Addressرا که باید FIX .شود وارد کنید  

 ." کلیک کنیدAdd New Entryبرای ایجاد رکورد جدید ، روی دکمه "

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 

ARP Inspection7.5  
Dynamic ARP Inspection (DAI) یمنی است. با "ویژگی ا یکpoisoningحافظه نهانگاه " ARP انواع مختلفی از حملات را  توانمی

 هادرخواست. فقط شودمیآغاز کرد. این ویژگی برای جلوگیری از چنین حملاتی استفاده  2لایه  هایشبکهمتصل به  هایدستگاهعلیه میزبان یا 
 DHCP غیرقابل اعتماد مبتنی بر پایگاه داده ARP هایبستهپویا از  ARP د. یکانجام شون DUT از طریق توانندمی ARP ی معتبرهاپاسخو 

Snooping  این صفحه پیکربندی مربوط به بازرسیکندمیجلوگیری . ARP  کندمیرا فراهم. 
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Port Configuration7.5.1  
 

 ایجاد کنید. را هاپورتید پیکربندی توانمیدر این صفحه 

 .شودمیظاهر  زیر، صفحه  "Security Configure'' > ''ARP Inspection'' > "Port Configuration" پس از کلیک بر روی 

 
 ARP Inspectionصفحه پیکربندی پورت  6-7شکل 

 

 توضیحات پیکربندی:

Object  توضیحات 

Global Mode برای فعال یا غیرفعال کردنGlobal ARP Inspection روی منوی کشویی کلیک کنید ،. 

Port Mode  برای فعال یا غیرفعال کردنARP Inspection  .مبتنی بر پورت ، روی منوی کشویی کلیک کنید 

Check VLAN 

 را فعال کنید. تنظیمات "Check VLAN" را بررسی کنید، باید تنظیم VLAN پیکربندی خواهیدمیاگر 
یرفعال باشد ، نوع غ "Check VLAN" تنظیم کههنگامیغیرفعال است.  "Check VLAN" فرضپیش

فعال است ،  "VLAN" . و تنظیم "بررسیکندمیبازبینی به تنظیمات پورت اشاره  ARP ورود به سیستم
 اندعبارت " Check VLAN " اشاره دارد. تنظیمات ممکن VLAN به تنظیم  ARP نوع ورود به سیستم

 :از
 : Enabled بررسی عملکرد VLAN  کندمیرا فعال. 

Disabledسی عملکرد: برر VLAN  کندمیرا غیرفعال. 

Log Type 

 Check" حالتفعال هستند و  شدهدادهدر یک پورت فقط  Port Mode و  Global Modeحالات 
VLAN"  غیرفعال است ، نوع ورود به سیستمARP Inspection  به تنظیمات پورت اشاره دارد. چهار

 نوع ورود به سیستم وجود دارد:
Noneنید: چیزی ثبت نک 
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Deny.ورودهای تکذیب شده را ثبت کنید : 
Permit.ورودهای مجاز را ثبت کنید : 

ALL : را ثبت کنید. هاورودیهمه 

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 

 

VLAN Configuration7.5.2 
 

 شودمیظاهر  زیر، صفحه " Security Configure" > "ARP Inspection" > "VLAN Configuration" پس از کلیک بر روی

 
 ARP Inspection VLANصفحه پیکربندی  8-7شکل 

 

 توضیحات پیکربندی:

Object  توضیحات 

VLAN ID  شناسه این VLAN  دهدمیخاص را نشان 

Log Type 

 .کلیک کنید مبتنی بر پورت ، روی منوی کشویی ARP برای فعال یا غیرفعال کردن بازرسی
 فعال باشد. ابتدا باید تنظیمات پورت را در صفحه وب پیکربندی حالت VLAN در کدام ARP مشخص کنید بازرسی

Port  فعال کنید. فقط وقتی حالتGlobal  فعال باشد ، بازرسی شدهدادهو حالت پورت در یک پورت ARP  در این
ه ببررسی کنید. نوع ورود  VLAN صفحه وب پیکربندی حالترا در  VLAN یدتوانمی،  ثانیا  . شودمیپورت فعال 

 .پیکربندی کرد VLAN در هر تنظیم توانمیسیستم را نیز 
 :از اندعبارتانواع احتمالی آن 

Noneچیزی ثبت نکنید : 
Denyورودهای تکذیب شده را ثبت کنید :. 
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Permitورودهای مجاز را ثبت کنید :. 
ALL  : را ثبت کنید هاورودیهمه. 

 کلیک کنید. ''Add New Entry"، روی دکمه  VLANبرای ایجاد رکورد جدید از پیکربندی 

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 

Static Table7.5.3  
 

 نید.را برای کنترل پورت پیکربندی ک ARP Inspection Static Table دستی صورتبهید توانمی

 .شودمیظاهر  زیر، صفحه " Security Configure" > "ARP Inspection " > " Static Table" پس از کلیک بر روی 
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صفحه پیکربندی جدول استاتیک 9-7شکل    

 

 :پیکربندیتوضیحات 

Object  توضیحات 

Port  برای انتخاب اینکه کدام درگاه باید ثبت شود ، روی منوی کشویی کلیک کنید. 

VLAN VLAN ID .را که باید ثبت شود وارد کنید 

IP Address  IP را که باید ثبت شود وارد کنید. آدرس  

MAC Address   مک آدرسی را که باید ثبت شود وارد کنید. 

 ." کلیک کنیدAdd New Entryبرای ایجاد رکورد جدید ، روی دکمه "

 ذخیره شوند. تنظیماتک کرده تا کلی "Save" بر روی لطفا   پیکربندیپس از تنظیم 

 

ACL7.6  
ACL  مخفف کلمهAccess Control List  از  فهرستیاست. این جدولACE  کنترل دسترسی است که  هایورودیها است که شامل

شی ترافیکی قابل  . هرشوندمیی که به اشیا خاص ترافیکی مانند فرآیند یا برنامه اجازه داده یا رد هایگروهکاربران خاص یا  کندمیمشخص 
 که مجوز دسترسی خاص به اشیا ترافیکی وجود دارد یا خیر. کندمیخود است. این امتیازات تعیین  ACLدسترسی حاوی شناسه 

. در شبکه ، شوندمیها برای شرایط مختلف اولویت بندی  ACE بسیار پیچیده باشد ، به عنوان مثال ، وقتی تواندمی ACL پیاده سازی
ACL   از آنها  که در یک میزبان یا سرور در دسترس هستند، اشاره دارد که هرکدام ایشبکه هایسرویسی سرویس یا هادرگاهاز  فهرستیبه
دی پیکربندی برای کنترل ترافیک ورو تواندمیبه طور کلی . ACL یا سرورهای مجاز به استفاده از این سرویس را دارند هامیزباناز  یفهرست

 .هستند هافایروالنه ، آنها مشابه شود و در این زمی

 

ACL Ports Configure7.6.1 
 

 .شودمیظاهر  زیر، صفحه  "Security Configure''> ''ACL''> ''Ports'' پس از کلیک بر روی
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 ACL هایپورتصفحه پیکربندی  10-7شکل 

 

 :توضیحات پیکربندی

Object  توضیحات 

Action 
 :گزینه در دسترس وجود دارد 2

Permit دهدمیرا  هاداده: آن پورت خاص اجازه عبور. 
Deny کندمیرا ممنوع  هاداده: آن درگاه خاص عبور. 

Rate Limiter ID  شناسه ثابت محدود کننده نرخ پورت ، لطفا  برای جزئیات بیشتر به"Rate Limiter Configuration" بروید. 

Port Redirect 
 است و در صورت ی خاصشماره درگاهدارای پورت هدایت شوند. مقادیر مجاز غیرفعال شده یا  هایفریمانتخاب کنید که کدام 

 .است "Disabled" فرضپیش. مقدار شودنمیمجاز بودن اقدام به تنظیم آن 

Mirror 

 :از اندعبارتعملکرد آینه این درگاه را مشخص کنید. مقادیر مجاز 
Enabled :نعکس شده استدریافت شده در پورت م هایفریم. 

Disabled :اندشدهدریافت شده در پورت منعکس ن هایفریم. 
 است. "Disabled" فرضپیشمقدار 

Logging .فعال و غیرفعال سازی ورود به سیستم 

Shut Down 

 :از اندعبارتعملکرد خاموش کردن پورت این پورت را مشخص کنید، مقادیر مجاز 
:Enabled  شودمییافت شود ، پورت غیرفعال اگر فریمی روی پورت در. 
Disabledخاموش کردن پورت غیرفعال است :. 

 ."است غیرفعال فرضپیشمقدار 
 VLAN) هایبرچسبباشد )بدون  1518که طول بسته کمتر از  کندمیتوجه: ویژگی خاموش کردن فقط زمانی کار 

State 

 :از اندعبارتحالت پورت این پورت را مشخص کنید. مقادیر مجاز 
:Enabled   با تغییر در پیکربندی پورت فرار ماژول کاربر هادرگاهبرای باز کردن ACL 
Disabled  : با تغییر تنظیمات پورت فرار ماژول کاربر هاپورتبرای بستن ACL 

 .است "Enabled" فرضپیشمقدار 

Counter  شماردمیمنطبق با این قانون را  هایفریمتعداد. 

 برای ذخیره تنظیمات روی"Save"کلیک کنید.  

 

 

Rate Limiter Configuration7.6.2 
 

 را ایجاد کنید. ACL ید در این صفحه پیکربندی محدود کننده نرختوانمی
 .شودمی، صفحه زیر ظاهر  "Security Configure'' > ''ACL" > "Rate Limiter'' پس از کلیک بر روی 
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  ACL Rate Limiters  صفحه تنظیمات 11-7شکل 

 

 ذخیره شوند. تنظیماتکلیک کرده تا  "Save" بر روی لطفا   پیکربندیپس از تنظیم    

 
 

 پیکربندی لیست کنترل دسترسی 7.6.3
 

 ید در این صفحه پیکربندی لیست کنترل دسترسی را ایجاد کنید. توانمی
 .شودمیظاهر  زیر، صفحه "Security Configure"> "ACL" > "Access Control List"پس از کلیک بر روی 

 

 
 ترسیصفحه کنترل پیکربندی لیست کنترل دس 12-7شکل 

 

 .کلیک کنید تا به لیست کنترل دسترسی هدایت شوید روی 
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Diagnostics.8  
 

 پینگ تست 8.1
Ping  هایبسته تواندمییک برنامه کوچک است که ICMP Echo  را به آدرسIP هایبستهره مقصد به مشخص شده شما صادر کند. گ 

 است. IPمشکلات اتصال  یابیعیب. بنابراین تست پینگ برای دهدمیپاسخ  سوییچارسالی از 

 

 .شودمی، صفحه زیر نمایش داده "" Diagnostics"> "Pingپس از کلیک بر روی 
 

 
صفحه تست پینگ 8-1شکل               

 

  :پیکربندیتوضیحات 

Object  توضیحات 

IP Address  آدرس IP مقصد مورد نیاز برای Ping 

Ping Length   56: فرضپیشوارد کنید.  1452و  1یک عدد بین 

Ping Count  
 برای ارسال( echo یهادرخواستتعداد  (IPv6 یا آدرس Ping IPv4 زمان ورود آدرس

 .وارد کنید 60تا  1ید عددی بین توانمی

Ping Interval ( ارسال بازه برای هر بسته فاصله زمانی برای پینگ (ICMP 

 

 " کلیک کنید تا تست پینگ آغاز شودStartروی "
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8.2  Cable Diagnostics 
 

Cable Diagnostics مسی  هایکابلروی را  هاییآزمایشBase-T1000/100/10  توانایی شناسایی طول  . این عملکردهادهدمیانجام
 .ندایجاد شود ، دار Cat5 در کابل کشی جفت پیچ خورده تواندمیاهای رایج را که کابل و شرایط عملیاتی و جدا کردن انواع خط

 
 .شودمی، صفحه دنبال شده ظاهر "Diagnostics" > "Cable Diagnostics" پس از کلیک بر روی

 

 
 Cable Diagnosticsصفحه  2-8شکل 

 

 .ید" کلیک کنStart" بر روی دکمه "Cable Diagnosticsبرای شروع تست ''

 

 CPU عملکرد 8.3
 

 .شودمیظاهر  زیر، صفحه "Diagnostics" > "CPU Load". پس از کلیک بر روی دهدمیرا نشان  CPU عملکرداین صفحه 
  

 
 صفحه عملکرد پردازنده 3-8شکل 
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Maintenance .9 
 

 مجدد دستگاه اندازیراه 9.1
 

.شودمیظاهر  زیر، صفحه "Maintenance"> "Restart Device"بر رویاست. پس از کلیک  سوییچمجدد  اندازیراهاین صفحه برای 

 

 " کلیک کنید.Yesمجدد سوییچ روی " اندازیراهبرای 

 

 کارخانه تنظیمات 9.2
 

، ""Maintenance" > "Factory Defaultsکارخانه است. پس از کلیک بر روی  فرضپیشاین صفحه برای انجام همه تنظیمات 
.شودمیهر صفحه دنبال شده ظا
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 کارخانه بازنشانی کنید. هایفرضپیش" کلیک کنید تا پیکربندی را به Yesروی "

 

 دستگاه عاملسیستم روزرسانیبه 9.3
 

 زیرحه ، صف"Maintenance">" Firmware Upgrade"دستگاه است. پس از کلیک بر روی عاملسیستم روزرسانیبهاین صفحه برای 
 .شودمیظاهر 

 
" را کلیک Upload، "روزرسانیبهو سپس برای شروع  دمورد نیاز برای ارتقا را انتخاب کنی Firmwareکلیک کنید تا " Browseروی "
 کنید.
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  Firmware انتخاب 9.4
 

ظاهر زیر ، صفحه "Maintenance" > "Firmware Select"است. پس از کلیک بر روی دستگاه  عاملسیستمانتخاب این صفحه برای 
 .شودمی

 

 را کلیک کنید. ''Activate Alternate Image" افزارمیانبرای انتخاب 

 

 Firmwareانتخاب  9.5
 

 .پیکربندی را بارگیری، بارگذاری، فعال یا حذف کنید هایپروندهید توانمیدر این صفحه، 

 

 فایل پیکربندی دانلود 9.5.1
 

 .شودمیاهر ظ زیرصفحه ،   "Maintenance" > "Download"پس از کلیک بر روی
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 کلیک کنید تا بارگیری شود. "'Download Configurationیک فایل را انتخاب کنید و سپس روی دکمه '

 

 فایل پیکربندی بارگذاری 9.5.2
 

 کند. ریپرونده پیکربندی را بارگذا تواندمی. سپس کاربر شودمی، صفحه زیر ظاهر " Maintenance" > " Upload" پس از کلیک بر روی
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 پیکربندی سازیفعال 9.5.3
 

 یدید پرونده پیکربندی را فعال کنتوانمی. سپس شودمی، صفحه زیر ظاهر  "Maintenance"> "Activate"پس از کلیک بر روی

. 

 

 فایل پیکربندی حذف 9.5.4
 

 .دپیکربندی را حذف کنیید پرونده توانمی. سپس شودمی زیر ظاهر، صفحه " Maintenance"> " Delete" پس از کلیک بر روی

 
 
 

 -----------پایان------------


